
《证券业区块链电子数据存证应用规范》
编制说明

[bookmark: _GoBack]为贯彻落实党中央、国务院关于推进标准化建设的政策部署，进一步推动证券业标准化工作高质量发展，推进区块链技术在电子数据存证领域的应用规范。中国证券业协会证券科技专业委员会组织成员单位国泰君安证券、海通证券、东吴证券、兴业证券共同编写了《证券业区块链电子数据存证应用规范》，旨在对存证流程加以规范，对业务场景统一标准，以建设规范的区块链存证应用环境。本标准供会员单位及社会组织自愿采用。现就相关情况说明如下：
一、起草背景
近年来，为了规范标准化建设，中共中央、国务院印发了《国家标准化发展纲要》，中国人民银行、市场监管总局、证监会等相关国家部门也陆续推出了《金融化标准“十四五”发展规划》、《证券期货业科技发展“十四五”规划》等一系列文件，旨在统筹标准化发展、指导标准化工作。
随着金融科技的快速发展，区块链技术在金融行业的应用场景逐渐增多，其中区块链存证技术越来越成熟并被行业机构应用在合同签署、版权保护等领域。然而目前证券行业缺乏统一的规范性指导文件，相关标准内容存在一定的局限性且缺乏对行业的指导意义，存证业务面临着数据格式不一致、技术要求不统一、存证流程不完整等问题。鉴于此，进行行业标准化研究，夯实区块链技术标准化发展基础，提升区块链技术标准化研究水平，推进证券行业区块链技术应用标准体系建立至关重要。通过制定证券行业团体标准对业务场景统一标准，对存证流程加以明晰，对存证应用环境制定规范，从而推动区块链存证业务在行业的广泛应用，为加速推进行业数字化高质量转型、有效引领行业金融科技高速发展、有力保障金融科技在行业内的行稳致远贡献力量。
二、主要内容
《证券业区块链电子数据存证应用规范》适用于证券行业基于区块链技术的电子数据存证应用场景，主要包括基于区块链技术的电子数据存证应用的术语和定义、技术要求、存证平台、存证过程、存证模型、应用示例（附录）等方面的内容。具体如下：
区块链技术要求：包含账本技术、共识协议、智能合约、密码算法四部分内容。
区块链存证平台：包含存证平台系统框架、存证业务系统、区块链存证系统、存证证明机构四部分内容。
区块链存证过程：包含存证平台应用框架、应用原则、参与方、关键过程四部分内容。其中关键过程规范了定义区块链网络及共识机制、存证数据构建、电子数据签名、上链存证、存证公示及查询、出证六个步骤的内容。
区块链存证模型：包含数据模型定义、业务数据提取、存证数据传输、存证数据隐私保护四部分内容。其中数据模型定义了单点数据模型、链式数据模型、流式数据模型三种。
区块链存证应用示例（附录）：包括单点数据模型、链式数据模型、流式数据模型三种数据模型的应用场景示例。
三、意见收集情况
由中国证券业协会牵头，组织监管及行业机构针对《证券业区块链电子数据存证应用规范》进行意见收集，共收到73个意见反馈。团标起草工作组充分理解分析相关建议，采纳72个，未采纳1个，最终完成《证券业区块链电子数据存证应用规范（送审稿）》。
意见建议内容主要集中在“存证应用区块链技术要求”和“区块链存证平台”两个章节，包括“增加智能合约安全性、权限控制等方面的内容”、“在共识协议、数据扩容等章节增加容错方面的内容”、“密码算法增加符合国密要求方面的内容”、“对区块链存证平台的各个模块的作用进行说明”、“补充跨链对接能力”等。
四、主要试验（或验证）分析
本标准数据模型设计充分考虑了业务通用性、证据完整性、以及数据提取和传输过程中的隐私保护特性；应用模型设计充分考虑了存证系统完备、证据有效、证明机构有效等方面；系统设计充分考虑了基础环境、软硬件、网络环境的安全性，且标准中所有加密、摘要、签名算法均支持国密算法；存证数据设计充分考虑了存证数据定义、传输、验证、检索等方面；存证流程设计完整描述了共识机制、存证过程、取证等全流程。
本标准在起草时，对于需要验证的条款，由国泰君安证券、东吴证券进行相关验证，在前期的研讨会上也和标准相关方充分沟通所需验证的场景和范围。其中国泰君安证券验证了单点数据存证模型（投行底稿文件存证）和链式数据存证模型（公募基金委托下单业务存证）的应用，东吴证券验证了流式数据存证模型（流式数据存证）的应用。两家单位对标准验证的结果证实了试验方法的可行性和可靠性。
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